Zielona Gora, dnia 08.05.2026 r.

Zawiadomienie o mozliwosci naruszenia ochrony danych osobowych

Na podstawie art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych), Zdrojowa Clinic Lubuskie Centrum
Gastroenterologii i Hepatologii Dariusz Giezowski, bedacy Administratorem Panstwa danych
osobowych informuje o wystgpieniu incydentu bezpieczenstwa, ktory moze mie¢ wplyw na
bezpieczenstwo Panstwa danych osobowych.

1. Opis zdarzenia

Nasz dostawca ustug poczty elektronicznej poinformowat nas o wykryciu w dniu 30 kwietnia
2026 roku nieautoryzowanego dostepu do jednego z serwerdw obslugujacych nasza
korespondencje elektroniczng. W wyniku tego ataku osoby nieuprawnione mogly uzyskac
dostep do tresci wiadomosci e-mail wymienianych z naszg placowka.

2. Rodzaje danych objetych ryzykiem

Istnieje ryzyko, ze niepowotane osoby uzyskaty dostep do Panstwa danych osobowych
przekazywanych w toku komunikacji e-mailowej, takich jak:

e dane kontaktowe (adresy e-mail, numery telefonow),

e dane adresowe (adres zamieszkania, korespondencyjny)

e dane identyfikacyjne (imi¢, nazwisko, numer PESEL),

e dokumentacja medyczna oraz informacje o stanie zdrowia.
3. Podjete dzialania zaradcze

Natychmiast po wykryciu naruszenia, dostawca ustug poczty elektronicznej wdrozyt skuteczne
blokady i zabezpieczenia. Zapewniamy, zZe dalsza komunikacja z placowksy jest juz
bezpieczna.

Administrator, niezwlocznie po otrzymaniu zgloszenia:

e rozpoczal proces szczegdtowej weryfikacji skali zdarzenia,
e zglosit incydent do Prezesa Urzedu Ochrony Danych Osobowych (UODO).

Ztozone zostato zawiadomienie o mozliwosci popelnienia przestgpstwa.



4. Mozliwe konsekwencje dla naszych Pacjentow i Kontrahentow

Nalezy podkresli¢, Zze obecnie nie ma pewno$ci czy Panstwa dane zostaty wykradzione,

niemniej jednak zalecamy zachowanie szczegdlnej czujnos$ci 1 ostroznosci, zwracania

szczegbdlne] uwagi na nietypowe zdarzenia czy na jakiekolwiek sygnaly mogace §wiadczy¢

o wykorzystywaniu Panstwa danych niezgodnie z przepisami prawa.

Naruszenie poufnosci Panstwa danych moze wigza¢ si¢ z ryzykiem ich nieuprawnionego

wykorzystania, w tym:

naruszenie prawa do prywatnos$ci, w zwigzku z incydentem polegajacym na ujawnieniu
osobie nieupowaznionej danych osobowych zwyktych (tj. imi¢, nazwisko, adres
zamieszkania i nr PESEL);

naruszenie dobr osobistych wynikajace z mozliwos$ci ujawnienia imienia i nazwiska,
oraz nr PESEL wraz z pozostalymi danymi;

ograniczenie mozliwosci korzystania z praw obywatelskich 1 ustug kierowanych do
ogélu obywateli, w zwiazku z ujawnieniem imienia, nazwiska i nr PESEL (np.
glosowania w ramach budzetu obywatelskiego, internetowej rejestracji wizyt
w urzedach itp.);

uzyskanie przez osoby trzecie pozyczek w instytucjach pozabankowych z uzyciem
imienia, nazwiska i nr PESEL osoby dotknigtej naruszeniem (np. przez Internet, bez
koniecznos$ci okazywania dokumentu tozsamosci);

uzyskanie przez osoby trzecie dostgpu do systemdéw obstugujacych udzielanie
swiadczen medycznych osoby dotknigtej naruszeniem (czasami w takich systemach
tozsamos$¢ potwierdza si¢ za pomoca numeru PESEL);

ryzyko otrzymania wezwania do zwrotu $rodkow, ktorych faktycznie Panstwo nie
otrzymaliscie;

ryzyko podjecia proby zamiany Panstwa adresu korespondencyjnego, numeru telefonu
lub adresu e-mail powigzanego z kontem bankowym oraz z innymi kontami (np.
kontem kredytowym, leasingowym, kontami rozliczeniowymi za dostarczone media
(gaz, prad, wodg¢ etc.), czy wszelkiego rodzaju abonamenty 1 subskrypcje), co moze
utrudni¢ Panstwu dostep do tych internetowych kont a takze ryzyko przejecia istotnych
dokumentéw w korespondencji z powigzanymi podmiotami;

ryzyko otrzymania wezwania do zlozenia wyjasnien w sprawie, z ktorg nie macie
Panstwo nic wspolnego;

ryzyko wystgpienia ukierunkowanych atakow socjotechnicznych, oszustw metoda “na
wnuczka” czy “na policjanta”;

wzrost zagrozenia fizycznego (np. wlamania, stalking, niechciane wizyty).

5. Proponowane Srodki zaradcze — jakie dzialania mogg Panstwo podja¢?

W zwiazku z ryzykiem wujawnienia Panstwa danych osobowych, mozecie Panstwo

zminimalizowaé wystgpienie opisanych wyzej ryzyk m.in. poprzez:

zastrzezenie numeru PESEL. Od 1 czerwca 2024 r. instytucje finansowe (np. banki)
majg obowigzek weryfikowac, czy numer PESEL jest zastrzezony przy zawieraniu np.
umowy kredytu lub pozyczki. W dowolnym momencie moga Panstwo cofnaé



zastrzezenie, wykona¢ przyslugujace Panstwu czynno$ci a nastgpnie zastrzec numer
ponownie. Zastrzezenie numeru PESEL w Zaden sposob nie zablokuje Panstwa
mozliwosci rejestracji do lekarza, realizacji recepty czy zalatwienia sprawy urzedowej,
ale zabezpiecza Panstwa przed zawarciem umowy kredytu/pozyczki w Panstwa imieniu
przez osoby do tego nieuprawnione.

Zastrzec numer PESEL mozna na wiele sposobow, w tym elektronicznie, za
posrednictwem Internetu oraz osobi$cie w urzedzie. Wszelkie szczegoty tego jak to
zrobi¢ znajduja si¢ na rzadowej stronie: https://www.gov.pl/web/gov/zastrzez-swoj-

numer-pesel-lub-cofnij-zastrzezenie.;

e przejrzenie dostepnych informacji w Internecie na swdj temat i usunigcie tych, ktore
moga wykorzysta¢ przestepcy do nielegalnej dziatalno$ci, w szczegdlnosci numery
telefonow komorkowych, adresy e-mail, wizerunek, adresy zamieszkania, ale takze
zbedne informacje o miejscach pobytu czy zainteresowaniach i wszelkie inne szczegoty,
ktére mogg zosta¢ wykorzystane przez przestepcoOw do podszywania si¢ pod Panstwa;

e zachowanie szczegoélnej rozwagi podczas umieszczania jakichkolwiek prywatnych
danych na swoj temat w Internecie. Obecnie zakres przestgpczej dzialalnoSci
internetowej jest bardzo szeroki i aktywny;

o weryfikacj¢ swoich haset wykorzystywanych w réznych portalach, sklepach
internetowych, kontach pocztowych i ich zmiang w taki sposob by byty w kazdym takim
miejscu niepowtarzalne;

e weryfikacje wystepowania Panstwa danych w bazie znanych wyciekow danych, za
posrednictwem rzagdowego portalu https://bezpiecznedane.gov.pl.
Jezeli dowiedza si¢ Panstwo o upublicznieniu, wykorzystaniu lub o jakimkolwiek
dalszym ujawnieniu danych osobowych, bardzo prosz¢ o niezwloczne przekazanie tej
informacji do Inspektora Ochrony Danych Zdrojowa Clinic lub o kontakt z najblizsza
jednostka Policji albo o zgloszenie na numer alarmowy 112. Ponadto maja Panstwo
prawo ztozy¢ zawiadomienie do prokuratury o mozliwosci popetnienia przestgpstwa
w zwigzku z wejsciem nieuprawnionej osoby w posiadanie Panstwa danych osobowych
1 wykorzystywanie ich w jakikolwiek niedozwolony sposob.

6. Dane kontaktowe

W razie jakichkolwiek pytan lub watpliwosci, prosze o kontakt z Inspektorem Ochrony Danych,
Magdaleng Siemaszko, za posrednictwem poczty elektroniczne;:
m.siemaszko@zdrojowaclinic.pl.

Najmocniej przepraszamy za wszelkie niedogodnosci. Podkreslamy, ze poufnosé
1 bezpieczenstwo Panstwa danych sg dla nas najwyzszym priorytetem i podejmujemy wszelkie
mozliwe kroki, aby podobne sytuacje nie mialy miejsca w przysztosci.
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